Zatgcznik Nr

do Zarzadzenia nr 43/2025
Burmistrza Miasta i Gminy Kornik
z dnia 11 marca 2025 roku.

Regulamin korzystania ze stuzbowej poczty elektronicznej przez pracownikow Urzedu
Miasta i Gminy Kornik
§1

Postanowienia ogdlne

Regulamin okreéla zasady korzystania z poczty elektroniczne] w Urzedzie Miasta i Gminy Kérnik
oraz zwigzane z tym prawa i obowigzki uzytkownikéw stuzbowej poczty elektroniczne;.
Uzytkownikiem poczty elektronicznej moze byé kazdy pracownik Urzedu Miasta i Gminy Kérnik,
ktéremu nadano stuzbowe konto e-mail.

Celem regulaminu jest zapewnienie bezpiecznego, efektywnego i zgodnego z prawem
korzystania z poczty elektronicznej, a takze zminimalizowanie ryzyka dla ochrony danych
przekazywanych droga elektroniczna.

Zasady okreslone w regulaminie obowigzujg wszystkich uzytkownikow siuzbowej poczty
elektronicznej w Urzedzie Miasta i Gminy Kérnik.

§2

Definicje

llekro¢ w tresci Regulaminu, jest mowa o:

1.
2.
3.

Burmistrzu - oznacza to Burmistrza Miasta i Gminy Kérnik.

Sekretarzu — oznacza to Sekretarza Miasta i Gminy Kérnik.

Urzedzie — oznacza to Urzgd Miasta i Gminy Kérnik.

Pracowniku/Uzytkowniku — oznacza to oznacza to osobe zatrudniong w urzedzie w oparciu
o umoweg oprace oraz inng umowe cywilnoprawng, w tym umowe zlecenie, umowe
o wspdtpracy, umowe o dzieto, jesli realizacja tej umowy wiaze sie z korzystaniem ze stuzbowej
poczty elektroniczne;.

Poczcie elektronicznej, systemie poczty elektronicznej — oznacza to ustuge $wiadczona
drogg elekironiczng, sluzaca do przesylania elekironicznych wiadomosci tekstowych
i multimedialnych, tzw. listow elektronicznych (e-mail) miedzy uzytkownikami sieci.
Administratorze Systemoéw Informatycznych (ASl) - nalezy przez to rozumie¢ osobe
wyznaczong przez Burmistrza odpowiedzialng za bezpieczenstwo informacji w tym danych

osobowych w systemach informatycznych Urzedu Miasta i Gminy Kornik.



10.

11.

Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ osobe wyznaczong w Urzedzie
Miasta i Gminy Kérnik przez Burmistrza, nadzorujgca przestrzeganie zasad i wymogéw ochrony
danych osobowych okreslonych w RODO i przepisach krajowych.

RODO - nalezy przez to rozumie¢ Rozporzgdzenie Parlamentu Europejskiego i Rady {UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych, Dz. Urz,
UE L 119 z 04.05.2016).

Koncie pocztowym - oznacza to element techniczny systemu poczty elektronicznej
umozliwiajgcy indywidualny dostep uzytkownika do przydzielonej mu skrzynki pocztowej.
Skrzynce pocztowej - oznacza to element techniczny systemu poczty elektronicznej
umozliwiajgcy przechowywanie i zarzadzanie wiadomoéciami elektronicznymi.

Regulamin - oznacza niniejszy regulamin.

§3

Przyznawanie uprawnien do stuzbowej poczty elektronicznej

Nadanie, uniewaznienie, przywrocenie dostepu do konta pocztowego dla pracownika nastepuje
na wniosek kierownika wydziatu Urzedu Miasta i Gminy Kornik lub Sekretarza.
Adres skrzynki pocztowe] zostanie utworzony zgodnie z okreslonym przez ASI wzorem
za zgodg Administratora.
ASI| przekazuje pracownikowi szczegOly pierwszego logowania oraz hasto dostepowe
do stuzbowej poczty elektronicznej.
Nadanie lub zmiana adresu konta pocztowego moze rowniez nastgpic w wyniku zmian dostawcy
ustug, wéwczas wniosek, o ktdrym mowa w ust. 1 nie jest wymagany.
Przy pierwszym logowaniu uzytkownik zobowigzany jest zmieni¢ hasto. Hasto nie powinno by¢
zbyt proste lub oczywiste do odgadniecia przez osoby trzecie. Powinno ono spetnia¢ warunki:

a) zawieraé co najmnigj 10 znakow,

b) zawiera¢ wielkie i mate litery,

¢} zawieraé co najmniej 1 cyfre lub znak specjalny, np. 1" #$ % & () *+,-./:1;<=>7@
Maksymalna wielko$é zatgcznikdw wysylanych poprzez elekironiczna poczte stuzbowa
okreslono na 20MB.



§4

Zasady korzystania z poczty elektronicznej przez uzytkownika

Poczta elektroniczna moze byé wykorzystywana tylko do celéw stuzbowych, zwigzanych
z realizacja zadan Urzedu.
Uzytkownicy sg zobowigzani do ochrony danych osobowych zgodnie z przepisami RODO oraz
wewnetrznymi politykami ochrony danych.
Uzytkownicy odpowiedzialni sg za korzystanie z poczty w taki sposdb, aby minimalizowaé
ryzyko naruszenia ochrony danych oscbowych oraz bezpieczenstwa informaciji.
Zabrania si¢ korzystania z adreséw e-mail, a takze logowania sie do skrzynki pocztowej innych
uzytkownikow.
Wszelkie nieprawidtowoéci, podejrzenia naruszenia ochrony danych lub bezpieczenstwa
informacji nalezy bezzwtocznie zglosi¢ przetozonemu, ASI i 10D funkcjonujacym w Urzedzie.
Uzytkownik nie ujawnia hasla do stuzbowej poczty elekironicznej osobom trzecim, kazde
ujawnienie nalezy zglosi¢ bezposredniemu przetozonemu oraz ASI i 10D. W przypadku
ujawnienia hasta nalezy bezzwitocznie zastapic je nowym.
Pracownik ma prawo korzysta¢ ze stuzbowego konta pocztowego w peinym zakresie jego
funkcjonalnoéci pod warunkiem, ze jest to zgodne z obowigzujgcym prawem, normami
spotecznymi i obyczajowymi.
Przy korzystaniu z korespondencji elekironicznej uzytkownik zobowigzany jest do:

a) regularnego sprawdzania skrzynki pocztowej,

b) odpowiadania na korespondencje elektroniczng po sprawdzeniu prawdziwosci adresu e-

mail i przekazania jej do rejestracji w systemie EZD,
c) samodzielne] archiwizacji oraz kontroli wolnego miejsca w skrzynce pocztowe;.
Wiadomosci, ktore nie musza by¢ przechowywane w celu ich przysziego wykorzystania

sg usuwane przez uzytkownika.

§5

Zasady bezpiecznego tworzenia i wysytania wiadomosci

Przed wystaniem pierwsze] wiadomosci uzytkownik poczty elekironicznej zobowigzany jest
do skonfigurowania zasad wysytania poczty wiadomosci w tym nazwy uzytkownika zgodnie
z obwigzujgcymi w Urzedzie Miasta i Gminy Kornik wiadomosci wedtug nastepujacych zasad:
a) upewnienienia sig, ze adres e-mail odbiorcy jest wpisany poprawnie. Btagd w adresie
moze spowodowac, ze wiadomos¢ nie dotrze do zamierzonego odbiorey,

b) korzystania z odpowiednich p6l adresowania:



e ,Do” (,To") - adres gtownego odbiorcy, do ktérego wiadomosé jest bezposrednio

kierowania,

e DW” (,Do wiadomosci”) (,CC") — wysylanie kopii wiadomosci do oséb, ktore

powinny by¢ poinformowane, ale nie sg gtownymi adresatami z zastrzezeniem,

ze sg to adresy jawne i moga by¢ upubliczniane,

e Ukryta kopia” (,Bcc”) — wysytanie kopii wiadomosci do osob, ktérych adresy maja

by¢ ukryte przed innymi odbiorcami. Dziatanie to jest konieczne, aby zachowac

prywatnos¢ osdb, do ktérych kopia jest kierowana. W takim przypadku nalezy

uzytkownik adresuje wiadomosc do siebie poprzez wpisanie swojego adresu e-mail

w pole ,Do".

c) zachowania ostroznosci z polem ,Odpowiedz wszystkim” (,Reply All") — pola nalezy

uzywac tylko wtedy, gdy odpowiedz jest istotna dla wszystkich pierwotnych odbiorcow

wiadomosci. Unikanie niepotrzebnego wysylania odpowiedzi do

nie zasmieca skrzynek pocztowych.

wszystkich,

W przypadku wysylania wiadomos$ci do wielu odbiorcow uzytkownik powinien upewni¢ sie czy

adresy odbiorcéw sa aktualne, oraz stosowaé program do mailingu uzywany w Urzedzie.

W przypadku nieobecnosci w pracy uzytkownika, ktéra trwa diuzej

niz 3 dni, jest

on zobowigzany do zawiadomienia ASI o koniecznoéci ustawienia automatycznej odpowiedzi

(autoresponder) o okresie nieobecnosci oraz o osobie, z ktérg mozna komunikowac w sprawach

pilnych.

W przypadku korzystania uzytkownikéw ze wspoinego adresu e-mail, kazda odpowiedz wymaga

podpisu imieniem i nazwiskiem osoby udzielajgcej odpowiedzi.

W przypadku otrzymania wiadomosci spoza bezpiecznych domen lub domeny stosowanej

w jednostkach organizacyjnych gminy nalezy:

ocenic¢, czy spodziewalismy sie danej wiadomosci,

zweryfikowacé adres e-mail nadawcy,

nie otwiera¢ pochopnie zalgcznikdw dotaczonych do wiadomosci,

nie klika¢ pochopnie w linki zawarte w wiadomosci,

w przypadku klikniecia uzytkownik nie podaje loginu i hasla,

w przypadku podejrzanej widomosci uzytkownik na nig nie odpowiada,

w przypadku podejrzanej wiadomo$ci  uzytkownik  powiadamia
bezposredniego przetozonego oraz ASI.

niezwtocznie



§6

Bezpieczenstwo i Ochrona Danych

Uzytkownicy sg zobowigzani do ochrony danych dostepnych w skrzynce pocztowej przed
nieuprawnionym dostepem.

Zabrania si¢ udostepniania hasta do konta osobom trzecim.

W przypadku podejrzenia nieuprawnionego dostepu lub naruszenia bezpieczenstwa konta,
uzytkownik zobowigzany jest niezwtocznie powiadomic ASI.

Uzytkownicy sg zobowiazani do ochrony danych osobowych zgodnie z przepisami RODO oraz
wewnetrznymi politykami ochrony danych.

Dane osobowe przesytane za pomoca poczty elektroniczne] powinny by¢ odpowiednio
zabezpieczone przez szyfrowanie. Oznacza to, ze tylko osoba majaca odpowiedni klucz,
niezbedny do odszyfrowania wiadomosci, jest w stanie prawidtowo jg odczytaé. Klucz moze byé
prywatny (znanym tylko odbiorcy i pozwalajagcy mu prawidtowo odczytaé zaszyfrowang
wiadomo$¢) lub publiczny (dostepny publicznie dla kazdego, kto chce zaszyfrowaé wiadomosg).
Odczytanie zaszyfrowanej wiadomosci elekironicznej wymaga klucza deszyfrujgcego (klucz
prywatny), kidry jest potrzebny do odkodowania wiadomosci.

Uzytkownik zobowigzany jest chroni¢ przed nieautoryzowanym dostepem osob trzecich
do danych osobowych oraz innych danych, ktére muszg byé przekazywane w formie
zatgcznikow. Uzytkownik zabezpiecza zataczniki hastem. Hasto przekazywane jest innym
kanatem komunikacji.

Administrator poczty elekironicznej dopuszcza takze, zabezpieczenie plikéw przez kompresje
do formatu archiwum. Szyfrowanie lub kompresowanie plikéw oraz calych folderow uzytkownik
moze zrealizowac np. przy pomocy darmowego oprogramowania do kompresji 7-zip (https://7-
zip.org.pl/)

Hasta stosowane do zabezpieczania dokumentdéw i archiwdw powinny by¢ skomplikowane,
unikatowe i nieoparte na stownikowych kombinacjach. Zaleca sie, aby zawieraty one mieszanine
liter, cyfr oraz znakdw specjalnych.

Administrator poczty elekironicznej dopuszcza takze uzgodnienie statego hasta dla ciaglej
korespondencji z okreslonym odbiorca, co utatwia proces szyfrowania i dekodowania informacii.
Mozna uzyé informacji znanej tylko statlemu odbiorcy, jako hasta, w takim przypadku hasio
nie musi by¢ przekazywane inng drogg komunikacji.



1.

§7

Zakazane praktyki przy korzystaniu ze stuzbowej poczty elektronicznej przez uzytkownikéw

Uzytkownikom zabrania sie:

a)

tworzenia, wysytania lub przechowywania wiadomoéci lub zatacznikdw, ktére uznaje sie
za nielegalne, obrazliwe, nieetyczne, niestosowne,

otwierania linkéw niewiadomego pochodzenia,

przesytania i udostgpniania danych naruszajgcych prawo, powszechnie uznanych
za obscenicznych lub obrazliwe oraz oszczerstw i tresci obrazajacej uczucia innych,
rozpowszechniania materiatbw o tresci pornograficznej, propagujacych przemoc,
nawotujacych do nietolerancji i nienawisci itp., lub naruszajacych obowigzujgce prawo,
uprawiania hazardu,

rozpowszechniania niechcianych wiadomoséci e-mail (spam-u),

rozsytania listow, ktdre wykorzystujac elementy socjotechniki generujg niepozadany
ruch na serwerach poczty elektronicznej oraz tresci prawem chronionych bez
odpowiedniego zabezpieczenia np. szyfrowania,

rozpowszechniania wiruséw komputerowych i innych programéw mogacych uszkodzié
komputery innych uzytkownikdw Internetu,

wykorzystywania poczty elektronicznej do reprezentowania Miasta i Gminy Kérnik lub
Burmistrza bez wyraznego upowaznienia,

podszywania sie pod innego uzytkownika poczty elektroniczne;j,

prowadzenia dziatalnosci komercyjnej nie zwigzanej z dziatalnoscig jednostki urzedu,
automatycznego przekierowania wiadomosci e-mail do zewnetrznych systemow

pocztowych, aby zapobiec wyciekom informacji.

Niedopuszczalne sg proby wlaman na konta innych uzytkownikéw. W przypadku wtamania

kierownik wydzialu o tym fakcie powiadania niezwiocznie Burmistrza oraz AS!. Wobec

uzytkownika, ktéry dopuscit sie wtamania na konto innego uzytkownika Burmistrz wyciaga

konsekwencje stuzbowe tgcznie ze zwolnieniem dyscyplinarnym.

§8

Kontrola i Monitoring

W ramach zapewnienia bezpieczenstwa oraz zgodnosci z regulaminem, ASI ma prawo

do monitorowania ruchu e-mailowego, zgodnie z obowigzujgcymi przepisami prawa.

Monitoring obejmuje analize zawarto$ci e-maili, czasu przesylania oraz adresatow wiadomosci.

Pracownicy sg informowani o mozliwosci kontroli poczty elekironiczne;.



Monitoring prowadzony jest w sposdb nieingerujacy nadmiernie w prywatno$¢ uzytkownikow,
zgodnie z zasadg proporcjonalnosci.

Kontrola stuzbowej korespondenciji pracownikéw oraz ich poczty elektronicznej moze nastgpic
w obecnosci pracownika.

Z przeprowadzonej kontroli ASI sporzadza w dwdch egzemplarzach protokot pokontrolny. Jeden
dla Burmistrza drugi dla 10D.

§9

Uprawnienia Wojta/Burmistrza/Prezydenta do zarzadzania stuzbowa poczta elektroniczng

ASI w porozumieniu Burmistrzem ma prawo do awaryjnego wytgczenia systemu bez
uprzedniego powiadomienia uzytkownikdw o tym fakcie.

Burmistrz zastrzega sobie prawo zmiany zasad funkcjonowania systemu poczty elektronicznej.
Informacje o tym fakcie bedg podawane do wiadomosci uzytkownikom za pomocg poczty
elektroniczne;.

AS| odpowiedzialny jest za zamykanie kont pocztowych 0séb, ktére przestajg by¢ pracownikami
urzedu.

AS! uniewaznia dostep do konta pocztowego na wniosek kierownika wydziatu.

AS! upowazniony jest do zablokowania skrzynek pocztowych w przypadkach wykorzystania ich

w Sposob niezgodny z przeznaczeniem.

§10
Postanowienia koncowe

Regulamin wchodzi w zycie z dniem jego uchwalenia i obowigzuje wszystkich pracownikéw
Urzedu Miasta i Gminy Kornik.
Kazdy pracownik jest zobowigzany do zapoznania sie z trescig regulaminu i przestrzegania jego

postanowien.



