ZARZADZENIE NR 76/2026
BURMISTRZA MIASTA i GMINY KORNIK
Z dnia 2 czerwca 2026 r.

w sprawie wprowadzenia procedury szkolen pracownikéw z zakresu cyberbezpieczenstwa

Na podstawie § 19 ust. 2 pkt 6 Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2024 poz. 773) (dalej: KRI) oraz w zwigzku z: Ustawg
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)
(dalej: ,uKSC"), Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (dalej:
RODO), Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.
1000), Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotdw realizujgcych
zadania publiczne (Dz.U. 2005 nr 64 poz. 565), zarzagdzam, co nastepuje:

§1.
Cel i podstawa wprowadzenia procedury

1. Wprowadza sie w Urzedzie Miasta i Gminy Kornik Procedure szkolen z zakresu
cyberbezpieczenstwa, stanowigcg element systemu zarzadzania bezpieczenstwem
informaciji.

2. Procedura realizuje obowigzki jednostki jako podmiotu publicznego w zakresie:

1) wdrozenia srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie,
2) zapewnienia regularnych szkolen pracownikéw i kadry kierowniczej,
3) budowania $wiadomosci zagrozen oraz zdolnosci reagowania na incydenty.

3. Szkolenia stanowig element $rodkéw organizacyjnych wymaganych przez KRI oraz
ukKSC, w tym w zakresie zarzadzania ryzykiem, ciggtosci dziatania oraz reagowania na
incydenty.

§ 2.
Postanowienia koncowe

1. Procedura szkolen stanowi zatgcznik nr 1 do niniejszego zarzgdzenia.

2. Wykonanie zarzgdzenia powierza sie Sekretarzowi Miasta i Gminy Kornik

3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Grhiny Kérnik

Przemystaw/Pacholski
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Zalgcznik nr 1 do

zarzadzenia nr 76/2026
Burmistrza Miasta i Gminy Kérnik
z dnia 2 czerwca 2026 r.

PROCEDURA SZKOLEN PRACOWNIKOW
Z ZASAD CYBERBEZPIECZENSTWA
W URZEDZIE MIASTA | GMINY KORNIK

§1.
Cel procedury

1. Celem niniejszej procedury jest okreslenie zasad organizacji, realizacji oraz
dokumentowania szkolern z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu
Miasta i Gminy Koérnik.

2. Procedura ma na celu:

- podniesienie poziomu $wiadomosci zagrozen cybernetycznych,

- zapewnienie zgodnosci dziatan jednostki z obowigzujgcymi przepisami prawa,
- minimalizacje ryzyka incydentéw bezpieczenstwa informacii,

- zapewnienie ciggtosci dziatania systemow teleinformatycznych.

§3.

Zakres podmioctowy

1. Obowigzkowi szkoleniowemu podlegaja:
- wszyscy nowo zatrudnieni pracownicy,
- pracownicy zatrudnieni na stanowiskach kierowniczych,
- pracownicy majgcy dostep do systemédw teleinformatycznych,
- osoby wspbipracujgce na podstawie umow cywilnoprawnych, jeZeli posiadajg dostep
do danych lub systeméw.
2. Szkolenia moga by¢ rozszerzone na podmioty zewnetrzne realizujgce zadania na rzecz
jednostki.

§4.

Rodzaje szkolen

W jednostce wprowadza sie nastepujace rodzaje szkolen:
1. Szkolenie wstepne:
- realizowane w terminie do 14 dni od rozpoczecia pracy,
- obejmuje podstawowe zasady ochrony informacji i korzystania z systemoéw IT,
- moze mie¢ forme stacjonarna lub e-learningowa,
- zakonczone testem sprawdzajacym wiedze.
2. Szkolenie okresowe:
- realizowane nie rzadziej niz raz na 12 miesiecy,
- obejmuje aktualne zagrozenia oraz zmiany w przepisach prawa,
-~ moze mie¢ forme stacjonarng lub e-learningowa.




3. Szkolenie specjalistyczne:
- przeznaczone dla administratoréw systemoéw, kadry kierowniczej oraz pracownikow
IT,
- obejmuje zaawansowane zagadnienia techniczne i organizacyjne,
- organizowane w zaleznosci od potrzeb.
4. Szkolenie dorazne
~ realizowane w przypadku wystagpienia incydentu bezpieczenstwa,
- obejmuje analize zdarzenia i dziatania zapobiegawcze.

§5.
Zakres tematyczny szkolen

Program szkolenia obejmuje w szczegélnosci:

1. Podstawowe pojecia z zakresu cyberbezpieczenstwa.

2. Zasady ochrony danych osobowych w kontekscie cyberbezpieczenstwa.
3. ldentyfikacja na temat szczegélnych zagrozen, w tym:

- phishing,

- ransomware,

- socjotechnika,

- ataki typu DDoS.

Zasady tworzenia i przechowywania haset.

Bezpieczne korzystanie z poczty elektronicznej i Internetu.

Zasady bezpieczenstwa w pracy zdalne;.

Procedury zgtaszania incydentow bezpieczenstwa.

Odpowiedzialno$¢é pracownikéw za naruszenie zasad bezpieczenstwa.
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§6.

Organizacja szkolen

—

. Za organizacje szkolent odpowiada:
- Administrator Systemoéw Informatycznych lub
- Petnomocnik ds. Bezpieczenstwa Informacji / Inspektor Ochrony Danych.
2. Informacja o szkoleniu przekazywana jest pracownikom drogg elektroniczng
z wykorzystaniem stuzbowej poczty elektroniczne;.
3. Szkolenia moga by¢ prowadzone:
~ przez pracownikéw jednostki,
- przez podmioty zewnetrzne posiadajgce odpowiednie kwalifikacje.

§7.

Dokumentowanie szkolen

1. Kazde szkolenie dokumentowane jest w formie:

- listy oséb zgtoszonych do przeszkolenia,

~ protokolu szkolenia,

~ testu wiedzy (jezeli przewidziany).
. Dokumentacja przechowywana jest przez okres co najmniej 5 lat.
3. Dopuszcza sie prowadzenie dokumentacji w formie elektroniczne;.
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§8.

Ocena skutecznosci szkolen

1. Skutecznosé szkolen: oceniana jest poprzez:
~ analize wynikow testow,
- analize liczby i rodzaju incydentdw,
- okresowe ankiety wéréd pracownikéw.
2. Na podstawie wynikéw analizy wprowadza sie dziatania korygujgce.

§9.

Obowiazki pracownikow

1. Kazdy pracownik zobowigzany jest do:
- udziatu w obowigzkowych szkoleniach,
- przestrzegania zasad bezpieczenstwa informaciji,
- niezwlocznego zgtaszania incydentow.
2. Nieuczestniczenie w szkoleniu bez uzasadnionej przyczyny moze skutkowaé
konsekwencjami stuzbowymi.

§10.
Postanowienia konncowe
1. Procedura wchodzi w zycie z dniem podpisania przez Kierownika Jednostki.
2. Zanadzor nad realizacjg procedury odpowiada Sekretarz Miasta i Gminy Kornik.
3. Procedura podlega przegladowi nie rzadziej niz raz w roku lub w przypadku zmiany
przepiséw prawa.

Zatgczniki do procedury:
-~ Nr 1 - Lista 0s6b zgtoszonych do przeszkolenia,
~ Nr 2 - Protokotu szkolenia.



Zatgcznik Nr 1
do procedury szkolen pracownikow
z zakresu cyberbezpieczenstwa

LISTA OSOB ZGLOSZONYCH DO PRZESZKOLENIA

Data zgloszenia do szkolenia:

Temat szkolenia:
Zasady cyberbezpieczenstwa w administracji publiczne;j

Lista os6b zgloszonych do przeszkolenia

Lp. | Nazwisko i imie . Adres email
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Zatgcznik Nr 2
do procedury szkolen pracownikow
z zakresu cyberbezpieczenstwa —

PROTOKOL SZKOLENIA

;Lp.k

Sygnatura

. CZasowa

Wynik o : _ L Nazwa
Imie i nazwisko Miejscowosé : e
testu : instytucji
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